
у,гвЕр}кдАt{)
FIачал ьtlи к ГлавноI,о yпpaBJIeI-I и rI

госу/lарс,гвенного строи,геJIьного
и,гехI{иLIеского Irаltзора

поло}к!]tIиЕ
по оргаtIизациlл и tIроведеttиIо рабо,г по обеспечениIо безоllасtlости

ШерсоllrrльIlых /lаlltlых при их обработ,lсе в llll(lopMalIIro}IlIlrlX с1.1с,геNIах

ItepcoIIaJlb}IlrtX /l1lIIlllltX I'"rlавllого управJIсtlия гос),llарс1,1}сllIIоt,о стро[lтельIIоt,о
и,гех II ического tIадзора Спtолсllс кой обла с,ги

1. оБшIиЕ поJIожЕния

1.1. I-Iастояшtее Поло>кение гIо орга}]изаtll4и и IlроведеIlиIо рабо,г по
обесllечениlо безопасности персонаJIьных даннLIх rIри их обработr<е I]

инсРормационных системах персонаJIьных дзtlных I-лавного управJIения
ГОСУДаРСТВеННОГО СТроиТеЛьного и технического надзора СмоленскоЙ об.цасти (далес
ТакЖе Г.цавное управление, Положение) разработано в соотвеl,ствии с
Федера.тtьным закоr{ом от 21 иIоля 2006 г, ЛЪ l49-q)З (Об иrrформаtlии.
иrrформационных техFIологиях и о защите информации)), Федера"rrьным закоtlом о,г
27 июля 2006 г. JY,r 152-ФЗ (о персональrIьIх ,данных)), постановлсниеNl
ГIравительс,гва Российской Федерации от 15 сеltтября 200S г, JФ 687 (Об
УТВержДеНии Положегlия об особенностях обрабо,гки перiоtlальI{ых /laIlHbIx,
осуществляемой бсз исtIользоваI{ия средств автома,гt,lзаIlи14)), IIосl,аtlовJIсI,Iисм
fIравительства Российской Федерации от 1 ноября 2012 г. N l119 кОб утвсржлении
ТРебОВаНИЙ к ЗаЩиl'е персональIlых данI{ых при их обрабо,гке в инсРормаI{иgI{tII)lх
системах , персональных данных)), постаFIоt]лением 11равительства Российскоiл
Фелераrlии о,г 21 марта 2012 г, N 2J l (Об у,гверI(/IеIIии I]еречIIя мер, LraпpaBJIcIItIl)Ix
на обесtlеLIение t]ыполнсIлия обязагlгtос,гей, предусNl(),l,рсlII1I)lх G)e.zte}ra.lrbIll)IM заI(()I{оNl
(() lIереонаЛI)Ных данных) 14 гtриня'гымИ t} соо1,I]етс,гвии с I{им норматиI]гIым},l
правов},IмИ актами' операторами, являIоLtlИмися госу/tарстI]енl{ымИ иJII.1

муниципальными органами>>, приказом Федеральttой службы по техническому и
экспортному коIIтролIо от 18 февраля 2013 г. Jф 2l <Об утвер}кде}lии Сост,ава и
содержаниЯ орI,аIIизаL(ИО}IrII)IХ и 1,ехI{I.tЧескиХ мер по oбeclle,reHl.tto безоtlасttост1.1
пel]colraJ]bt{LIX даIлныХ при их обработке в инсРормаttl4оtлtIых сис.гемах IIepCOHaJlbt{l)lX
даIIrIьIх)).

1.2, Це{ь разрабоr,ки насl.ояtцего ГIолоiкения - устаIIоI]JIеI]ие IIорядка
орГаIIиЗации И проВеl(еIIИrI рабо'г По обеслечению безопасности I]epcoHaJIbtI])Ix
даI,IFIыХ (далее - 11/]н) в иrldlорМациоIIIIЫх систеМах I]epcoI]&JIIlI.IblX даtl}lI)lХ (да;lее -

izICI IIIH) Главного управления I{a протяжеItии всего жизIIеIlного I{икла ИСПl{н.

кой облас,ги
R.}о. окуllеlз

]L_20&b
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2. тllрмины и оtlрЕдЕJI!]IIия

2.|. В настояIлем llоложеllии используются сJlедуIошtие ,гермиLII)I и их
опрелеJ]ения:

ИlrфорплациоIltIая система персоtlаJIьIIых /цаIIllых - coвoкytlllocl,I)
содержащихся в базах дIаIJI{ых персональных даFIнь]х и обеспечйвающих их
обработку информаlIионных техноJIогий и техIIичоских средс,гЁ.

КоrlфилеIIциальrlость персоlIальllых даtlIIых - обязательное дJIя
соблlодеl]ия оператором или иным получивtшим доступ к персоIIаJIьным дан[IыN,l
лиItом требоваllие не лопуска,гь их распростраI,Iе},Iие без согJlасия субт,екr,а
персонаJIь}Iых данIlьIх или [Iаличия иtIоГо закоI{ноI,о осLIованиrI, есJlи иное нс
предусмотрено фелеральrIым законом.

IVIежсетевой экраIr - локальное (о;цнокомпонеttтное) иJlи функrrиоL{ально-
распределенное программное (гrрограммно-аппаратное) сред(ство (комплекс),

реаJIизуIош{ее коI"Iтроль за информацией, IIоступаIоltlсй в иrrсРормациоrIIlуIо систему
ПерсоLiаJIЬFII)Iх ДаIlI{ых и (или) выхолrIlцеЙ из информаliиоtltlоii сис,геN,II)I.

I,IесаlllсltиоlltlроRаlлtlый лостуIl (несаltкrlиоIIирова}lllые деiiст,вия) - лостуrr
к инсРормаltии и"llи действия с игrформацией, наруLrlаlоIllие правиJIа разграrIичения
доступа с использоваIjием Luтатных средсl,в, предоставляемых информациоIlными
с истемами персоItаJIьных да}Iшых.

обработка персоIIальIIых данных - действиll (операции) с IIерсоIJаJIьными
данными, включая сбор, запись, систематизаIIиIо, накопJlсние, храI{еljие, у],очtiенис
(обtrов"тtеt,tие, изменение), изI]J-IечеI{ие, испоJIьзоI]аI{ие, rIере/Iачу (расгrрос,граtIеLlие,
предостаI]леFIие, /tоступ), блокироваIlие, уIIаJIеI{ие, уFIичтожение I]cpcoHaJlbHl,Ix
/l?tItII:lX.

Оператор - гос}дарственный орган, муниl{иlт&льLIIlIй opl,aн, Iоридическое или
физическое лицо, самостоятеJIьно или соl]мес,гно с lIруг[rми лицами орга]IизуюIIlис tr

(или) осуlцествлrIюIцие обрабо,гку персоIIаJIьных даIJrIых, а также опредеJIяIощие
L(ели обработки персоЕIальных данных, состав IIерсоIJаль}{ых даIlFiых, полJIех(аIцих
обрабо'гке., дейс,гвияr (оrlераци и), соверll]асм ые с персоI]аJI ьI-1 ыми дан llы м и.

Техllические средс,tва иlrформаtlиоllной сисl,емы персоlIальных данttых -

cРel{cTBa ВыЧисЛИТельной тохники; иrrформационно-выLlисJIитеJIьные комплексы и

СеТИ, средства и системы передачи, приема и обрабоr,ки П/lн (срелства и систеI\4ы
звукозаписи, звукоусиления, звуковоспроизведlелlиrI, переговорные и ,геJIевизиоFII-1ые

УС'гроЙства, cpellcTlla изгоl,овлеIJия, тирах(ирования /цокумеI-Iтов и лругис
техIlиt]еСкис сре/lС,гва обработкИ речевой, графичеСкой, виllео- и буrсвелtrlо-l1иrРровоti
иrlформаt{ии), програмМ}]ые среДства (огrераltионtI1,Iе сИс'ГеМlrl, СИСТ€мы управJIениrI
базами данI{ых и ,г.п.), среllс,гва заш(иl,ы илtсрормаIlии),

ПеРСОнальlIые лаtItIые - любая информация, отtIосящаясrI к прямо или
косвеtII{О опредеJIенному, илИ определЯемомУ физичесr(оlvrУ JIиIlу (субъекl.у
персональ[I ых. даt lных).

llользоВатеJIЬ lrrlформациоtltlой сист-емЫ IIерсоIIаЛьltыХ llaIIIIыx - лиttо,
учLlс,гвуЮU(ее В функlциОнироваI|Ии инсРорМациоttноЙ сисl,смЫ [lсрсо}lаJIьныХ ll&IILIlllX
иJlи используIоIцее результ,атI)l ее (lуr.rкциоIlирова[Iия.



прикладного иJlи аппаратного обеспечеttия diункrtиоtIироваI-{ия информациоttной
систсмl)L

Срелства вычисJIительllой,гехI|ики
техIiических эJIемеIIтоI] систем обрабоr,ки дан[Iь]х, способных
самосI,оя,геJIьI{о LiJIи I] составе других сис.гем,

Угрозы безопасtIости персоtIаЛьных дittIIIых - совокУпнос,гЬ условий и
фактороВ, соз/(аlОш]их опасностЬ несанкцИоIIироваII}Iого, в тoM чисJIе случайrtого.
доступа к персоtiаJIьIIыМ лаIIным, результа'гом которого можеТ стать уничто)I(ен]lе,
измененИе, блокирование, копироваIlие, расПростраIIенLlе персоiIаль[Iых ,LIаFII{I,IX, в
так)ке I{ных несанкIlионированных дейс,гвий при их обработке в иrrформациоttной
системе персональных даFIных.

УllичтоженIIе персоtlальных даIllIых - дейсr.виlt, R резуJIьта.ге ко.горlпх
стаIIовится I{евозмо)I(I{ыМ восста[IовитЬ со/lер)каIjис г]ерсоIJаЛЬtIlrlх данных в
иrlформаliиоltt-tой системе персональFIых /{aHH1,Ix и (или) в резуJIь.гате ко.горl)Iх
yrI и LI],о)(аIотсЯ ма,гериаЛ btI ые IIосители персоI IаЛ ьLIых llal i Li ы х,

Уровень зашIишlеIl[tости IIерсоIIальtIьlх llalIIIыx - комплексitый показа.геJIь.
характеризуrощий т,ребования, испоJILIеIIие Itоторых обеспечивает ttейl.рализаI{р{}о
оtIределенных угроз безопасности персол{альt-tых данIIьlх при их обрабо.гке в
иrr форм аIlион ных с истемах персональных /lat] I Iы х.

У,ге.tкit (защиlцаемой) иlrформаrции 1lo .гех}lлtLIеским KatlaJlllNt
Llекон,гролируемое распространение иll(lормацилl о"г носиl,еJlя заtцищаемой
игr(lормаI{ии черсз tРизи.tескуIо cpelly /to техI]иLIескоt.о сре/lс,гва, осуIцествJIяюItlе[.о
перехват информации.

[dе"шостtlость иrlформаIlии - способностL cpc/tcTвa вычисJlительной техttики
и,lrи инQIОрмаI{иоIIной системы обеспечивать FIеизмеII}Iость информации в усJIовиriх
слу,rайrtого и (или) llредrламерен[IоI,о искажсния (разрушtеrlия).

3. IIоРrUцок ОРI'АI{ИЗАIцИИ 14 lIPOB[i]ltlilII,l.fI РлБО1' IIО
о Б !],с п !],tI l ] I Iи Io Бш],зо [IАCI{ ос,ги п Е рсо I,-I лJI ь ll ых /(А [I ll blx

, з.l. Под организацией обесfечения безопасности Пдtн при их обработ.ке в
ИСГIДн поlIи\4ае'гся формироваrrие и реалиЗаttия совокупНос,гИ coI.JIacoB&HI{IlIX по
цеJIи, задачам, месту и l}ремеIIи организаtlионн1,Iх и .гехLiических мсро1-1рлtяr.ий,
направJIенных I]a NlиIIимизаItиIо Уtrtерба от iзозмоiкt.tой реаJrизаI{ии у|,розбезопасrtости Г[{н, реаJIизуемых В рамкаХ создаваемой системI)I заIjtи.гьI
персоналпыlых даIIных (далее - СЗПЛн).

3.2. СЗГI[[Н вклIочает В себя организационнI)Iе и (или) техI{ические меры,
опрелеJlенные с уче"гоМ актуальных угроз безопаснос,гИ Гll{rl, уровI.Iя заI]lиItlенIlос1и
ГI/[rt, ко,горый необходимо обеспечиl.ь, и информаI{ионных .гехно.lтогрtй.

испоJIьзуем ыd в информаlI,ио}Iных системах.
з.3. Безопасrrость tIД[н при их обработке в ИСIIfiн обеспечивает I-,павI,1ое

управлсние или лицо, осуttIествляIощее обработку ПДн по поруLIениlо I'лавног.о
управления на осцоваIIии заключаемого с этим лиlIом /]оговора (да.lrее
уполномоченное лицо). !оговор ме}кду Главным управJIением и уполномоченtltIм

программных и

фуrrкциоII ировать

3

Ресурс информационttой системы - име}IоваtttlыЙ элемеLIT сис,tе]\,Ir{оI-о.

_ coRoKyIrIrocTb
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лиllоМ /Iол)кеН предусматриватЬ обязанность упоJII{омоченI{ого лиLtа обеспечиr,ь

безопасtIость ГIf;l{ при их обработке в иlrформациоttt-tой сис,геме.

3.4. I3ыбор средств защиты информации для СЗГIЛн осуlцествJIяется Главныlи

управлениеМ В соответСтвии с нормативными правовыми актами, приLIrIтыми

ФелералЬной слуЖбой безОпасностИ Российской Фелерации (далее - ФсБ России) и

Федеральной службой по техническому и экспортLIому контролIо (дал'ее _ Фс,г:)к
России) во исIIолLIеI{ие ФедеральноI,о закона <О персоIIаJIЬIII)Iх'Даннl,tх>>.

3.5. Сr,руктура, состав и ос]tовIлые функrrии СЗtIДlн оlIределяIотсrI, ИсхоltЯ иЗ

уровI{я защищеtIности Пfirr при их обрабо,гке в ИСtlЩrr.
З.6. СЗПДн создается в три э,гапа:

этап 1, Прелпроектное обследование Испдн и разработка техниl]еского

задаl-{ия на создание (]ЗПДIн.

Э-гаП 2. ГIросКтированИе СЗПЛrr, закуllка, ycl,attoBKa, [lас],ройка нсобходимl,tх

сре/tс,гв зашlи,гы ин(lормашии.
Э,гап 3. Ввод ИСtlЩн с СЗПЩll в эксплуатациlо.
3,7 . Этап 1 , Проведение предпроектIlого обс.шедования и разработка

техIIического задания на создание СЗIlДн.
3.7.1. Назначение отI]етствеIIного в Главном управлеIrии за организац!Il{)

обработки П/lн.
3,].2. Создаllие комиссии по опрелелению уровLIя зашtищеlltlости l1Щlr при

их обработке в ИСПДtt Главного управления.
З,7.3. Определе}{ие це.ltей обработки П.I[rr Главным управлением.
3,7,4, Опредеlтение перечня ИСП.L{rr Глав[Iого управления |4 состаВа Пl[rl.

обрабатываемых в ИСПЩн
3,7.5. Определение перечня обрабатываемых Глаtзllым управлением ГI/lr-r.

3.7 .6. Опреде.llеllие cpoкol} обработки и хранения- П/{rr, исхОllЯ ИЗ

требоваltия' что ГIДн I]e должFtы хранитLся /loJIbIIIe, LieM этого требуrо,г ttели

обработки этих IIl[H, по достижению которых П/{rл гIоllле)(а,г уt{ичтожению,
З,7 .7 . Опреде,llение перечня исtIользуемых в ИСГI/Iн (прел;rагаеМых К

использованиIо в ИСПДll) обrцесистемных и прикла/dI-Iых rlрограммных средств.

3.7.8. Определение режимов обработки ПЛн в ИСПЩлr в целом и в

'отдlельLIых KoMпo}{eI,ITaX. r'

3,1 .g. Назначение оrое,гстоенFIого за обесrlечеt.lие бсзсlпасгtос'ги П/[н tj

ИСГt/{н (.цалсе - О,гветс,гвеrrrrый) дJIя разрабо,гки и осущес,гвлеItия ,гехнических

мероприяr,ий по организации и обеспечетлиlо безогIасности ГIfiгr при их обрабоr'кс в

ИСПДн.
3.7.1 0. Назначение ответствеrIного за эксtlJIуатаItию средсl't]

криптографической защиты информации, обеспечlлваIоILIеI,о функrrиоLlироваIlие и

безопасrtость средств криптограсРической заtI(иты игrQtормаltии, пре/lнаЗнOtlQIIНlllх

/lJIя обеспечения безопасносl,и ПДlt. УтвсрхсltеLIие персLIня JIиl{, llolIyltteIlIIыx l(

работе со срЪдствами крип,гографической заlци,гы иlrформаLlии, предназначен[IЫМи

дJIя обеспечсния безопас[Iости ГI![н в ИСГIДIн (пользова,гелей среДстВ

криптографической защиты игrформации).
3.7.11. опрелелеIIие перечня помеu_tе}tий,, в которь]х размеIltеllы ИСГIДlн и

материальные носители ПДн.
З.7.|2. Опреде.тtеrtие коrrфигурации и топоJIогии ИСГIДн в Ilелом и их
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отдельных компоL{еt{l,ов, физических, функциоI{аJIьtIых и техIIологических связей

как вI{утри этих систем, так и с другими системами различного уровня и назначения.

з.7.13. Определение технических средств и систем, используемых в ИСПЩн,
вклIочая условия их расположения.

З.7 .|4. Формирование технических паспортов ИСПДн.
з,7.15. Разработка организационно-распорялительных. документоВ (далее

OPII), регламентирующих процесс обработки и заIци,гы ГI/{tr: 
'

- Политика в отtIошении обработки персональI"{ых данIlых;
- ИнструкL\ии (ответственного за оргаIiизацию обрабоr,ки П!н, oTBeTcTI]eIlHoгo

за обеспечение безопасности ПДн в ИСП/[н, пользоI]ателя ИСП/{н, ответстtsеItного

за эксплуатациLо средств криптографической защиты информации);
- Разде;t должностных инструкLlий оотрудников Г.llавного управления в час,ги

обеспечения безопасности Пдн при их обработке, включая устаIIовJIение
персональной oTBeTcl,BeEI tIости за наруu-tеrtия правиJI обработКи П/{rr.

з,1.|6. I1олучеtlие (прИ необходИмости) соI,ласиrl на обработку ГI/ltt

субъекr,ом Пl[н, подписание обязательстI]а о соблюliеIIии коrrсРиленциальности ПrЩrr

сотрудниками Главного управления.
3.7.|7. Утверждение форм уведомлеttий субъектов ПДн и форм журналов,

необходимых в целях обеспечения безопасr{ости ПЛн.
3,7,18. ОпрелелеtIие уроl]ня защищеI{ности ПДlн при их обработке в ИСI-Il{rl в

соотI]етсТI]ии С ,гребоваНиямИ tlос,гаI{оВлениЯ [1рави,геrIьства РоссийсКой Фе;tерациLt

о.г l rrоября 2012 г. Jф 1l19 (обу,гверждениИ ,гребований к заtците I]epcoHaJlbHl)IX

данныХ прИ их обработке В иr"rформационныХ системаХ персонаЛьных да[Iнь]х))

(подготовка и утверждение акта определения уроВIlя. защиIценностИ Пl[н при их

обработке в ИСПЩн).
3.7.|9. Опре.,]е.ltение типа угроз безогlасttос,ги IlДн, актуальных дJIя

иrrсРормаllиоllной системы, с учетом оцеrIки возможноI,о Bpe/Ia в соо,гветстt]ии с

нормативI]ыми правовыми актами, приIjятыми во испол[Iение Фе,цераJ]ьного закона

<О персональных даI{ных)) от 27 иIоля 2006 г. JrI! 152. Определение угроз
безопасности 11Дн в , конкретных условиях функuиоi]ирования ИСIlДн (разработка

моде.ltей угроз безопасности ПДн при их обработке в ИСГIЩн).
3,7,20. Формирование _ теfilического задания на разработку СЗГIДн llo

результатам предпроектFIого обследования на ocLIoBe нормативгIо-методических

lloKyMerlToB Фс,гэк России и ФсБ I)оссии с учетом устаноI]JIенноI,о уровг{я
заtltиlценности ГIЩн при их обработке в ИСГIлн.

Техническое задаFIие на разработку СЗПfi}I доJIжно collepжaTb:
- обоснование разработки СЗПДн;
- исходные данные создаваемой (мо,чернизируемой) ИСПДrI ts ТеХнИЧеСКОМ,

програм мIIом, информацио}II{ом и организацион I]oM аспектах ;

- ypoBet{b защипlе[I}Iости IlДн при их обработке в ИСПДн;
- ссылку на нормативIiые докумеrIты, с y.leToM которых буltет разрабатываться

СЗГIДн, и приниматься в эксплуатаI{ию ИСI Il\H;
- конкретизациlо мероприятий и требований к СЗIU]н;
- состав и содержание работ по этапам разработки и вI]едрения СЗПДн,
- перечень предпоJIагаемых к испоjIьзоваrIиIо сертифичированных средств

защиты информаltии.
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З.8, Эr'ап 2. ГIроектироваIlие СЗПДн, закулка, ус,гаItовка, I]астройка и опы,г}]&}l
эксI]луатаI]ия необходимых средств защиты информации.

з.8.1. СозДание СЗПДrr является необхоllимLIм условием обесtlе,lеrlия
безопасности Пlrr, в том случае, если существующие организационные и
ТехItИЧеские MepbI обеспе.ления безопаснос,ги не соо],ве,I,ствуIот r,ребованиям к
Обесгtечениtо безопасI{ос,ги tU]H дJ,Iя соответствуIоtll,ого уровlIя заulиIцеI]IIосl,и ГI/lлr
ПрИ Их обработке в ИСГIДн и (или) не нейтрализуIо"г всех угроз безопасности llrЩtr
дJIя данной ИСГI/[н.

3.8,2. Технические меры защиты ПДн предпоJIагают исIIользоI]ание
программrIо-аппаратных средс,гв заш]иты инсЬормаrtии. Пр" обработке Пl(н с
ИсПоЛЬЗоваtiием средс,гв аI]тома,гизаI(ии примеllеI{ис,гсхничсских мср зilI]lи,гt,l
яI]J"Iяе,I,ся обязательIlым }сJIовием, а их колl.чсс,гво и cl,etleЕtb заlци,гы опреllеJIяе],сrI t]

ПРОLtеССе ПреJlIlроек]'ного обследованLtя иrlформаIlионных pecypcoI} I-.llаlзltоt,о

УПРаВЛения. IIрименение техIjиI{еских мер лоJIжно бьir,ь регJIаме}IтироваlIо приказом
Главного управления.

З.8.3. Средсruа защиты информаlIии, примеIIяемые в ИСI-I/]rr, R

ус,гановJIеI-II{ом поря/Iке проходят проtlедуру оценки ооо.гве.],ствия, вкJl}очаrI
ССртификациtо на соответствие требованиям гtо безоllасttости ин(lормi}llиt{.

3.8.4. На сr,адии проектирования и созлания СЗП/]н /Iля ИСI-I/]н I'лаIзt,tого
ytI равле LIия проводятся следуIоtцие мероприятия :

- разработка техI{ического проекта СЗГIДн;
- Приобретение (при необхолимости), усl,ановка и lтас,t,ройка се;lийно

выпускаемых техriиLIеских средств обрабо,гки, пере/]ачи и храIIеIJиrI иrtформаrtии;
- РаЗРабоТка мерогtриятиЙ по заtttи],е иrrсРормаltии в соответствии с

прслъя l]ляемьI м и,грсбоваrIияN4 и ;

- приобретеliие, ycTaltoBKa и гrас,гроЙка сер,гифиItироI]аtIIIых 1,ехI{иI.Iсск}-|х.
программtIых и программLIо-техниLIеских cpe/lcTв заutи.гы ин(lормаI(ии, в том чисJlе
(при необходимости) средст,в криптограtРической заlциr,ьl игrtРормаL(иl1;

- РеаЛиЗаЦия разрешительrtоЙ системы достуrIа пользователей ИСП/lrl к
обрабатываемой в ИСIlДrr иrrформации;

- полгоТовка эксплуаТационной докуменl,аltиИ I,1a исI]оЛLЗУеN'lI)Iе cPeltcr ва
зaI]Itl,гbt и H(lopMat tилt ;

(.цоt-t o"lt t tе t l l.t с ) ор l,al I 14 за I t ио t I r to^ ра с гlоряди,I,сJ1 l, гt о ii
документации в части защиты информаllии.

3.9. Этап 3.I]вод ИСПЛн с СЗПЩн в промышJIеннуtо эксплуатацию.
3.9.1 . I{a с'гаzIии I]Bo/Ia в ИСП/Irr (СЗП/{н) осушцествJIяются:
* опытЕIая эксплуатация средств заU]итьi инфорплаllии в KoMIIJleKce с другим1.1

техllическимИ и проI,раМмt{ымИ срелствами в llеj]ях llpoBepl{l.1 их работосttособttос.ги
в составе ИСl ll1lr (llри необхолимосr,и);

- приемо-сда,гочНые испLIтания средств заIJlитLl иr-r(lормаI(ии tlo резуJIь,га,гаi\{
оп1,11,1лой эксfi"пуатаLlии (при ttеобходимос.ги);

- кон,гроль выполIIеIIия ,гребований (возможIIо проRедение ланного контролrI в
видIе аттестаIlии по требоваI{иям безогlасt,tос.ги П!н).

з.9,2. KottTporlb за выгIоJI}IеrIиеМ настояшlиХ требоваrrий оргаI]изуе,гся pt

провоllится ['лавным уtIраRJIе}Iием (уполrlомоченIIым лицом) самос.гоя].еJIь}Iо и (или)
с привлечеIiием IIа /lоговорrtой ocI]oBO юридlиLlеских лиIt и и|lдивидуаJIьtIl)lх

- KoppcKl,tIpoBKa
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предпринимателеЙ, имеющих лицензию на осуIцесl'ВЛенИе ДеЯТеJIЬНОС]]И ПО

техIlической заlците конфиденциальной информации. Указанный KotITpoJlb

проводится Ile реже 1 раза в З года в сроки, определяемые Главньтм упраВЛением
(уполномоченным лицом).

4. провЕдЕниЕ рАБот по оБЕспЕчЕ,I{иIо БЕзопАс}rости
пЕрсондJIьных ллнrIых

4.I. Проведение внутренних проверок режима обработкLI и заulитьr ГI/lн в

Главном управлении предусматривает:
- определеtIие лиц, ответственных за осуUIесI,RJIенI{е вtIу,греIлFIего коtIтроJlя

соответствия обработки ПДн в Главном управле[{ии т,ребоваllиям, устагIовJIенным
(lедеральFIым закогtопл <о персонаJlьных ланных) и tlриня,гыIvIи l] соотве'гствии с

ним нормативI,Iыми правовыми актами;
- утверх{lIение правил осушIествления внутреI{него коIrтроJIя соотве],ствия

обработки ПД[н r,ребоватlиям, установленI,Iым Фед(ера.ltьttым закоllом
<() персональных данных> и приFIятыми в соответств1.Iи с [Iим нормативными
правовыми актами;

- утRерждеIIие на пла[Iируемый период (гол) IIриказом начальника I-лавного

управления плана проведеIIия внутреI-Iних проверок режима обрабо,гки и заl]-tи,гьI

ГIДli в [',цавном управJIеI{ии.
4.2, При необходимости к проведениrо работ гtо обесгtечеIIиlо безоltаснос,ги

l1/]H могут rlривлекаться специализированные оргаrIизации, имеюlllие JIиIlсltзию
ФС'ГЭК России на осуществление деятеJ]ьIrос,ги . по техtлl.tческоЙ защиl,е
конфиденциальной информаuии.

4.З. I] соответстRии с постановлением Прави,ге"lIьстI]а Российской Фе.Церации
о,г lб аIlреJlя 2012 г. J\Ъ 3l3 (об утвер)кденLlи llоложоltия о JIиI]еrIзироваI{иl,t

/_lеятеJIьносl,и по разработке, производlстI]у, распросl,раFIению lлифроваJIьI-1lllх

(криптографических) срелств, информацио1,IIlых систем и телекоммуFIикациоI]н1,1х
систем, зашIишIенных с использованием lшифровальных (криптографических)
срелств, выполнениrо работ, оказаниtо услуг в облас,ги rшифрования информаrtии.
Техгtическому обслуживаниlо liiифровалIэI{ых (кригr,гограсРи.rеских) сре/_1с,гв.

иrrформаI{ионньIх систем и телекоммуIjикациогtных cLlcl,eM, заLIIиU{еtlIlI)Iх с

исгlоJIьзоваtIием rrrисРроваль}jых (криптографических) средств (за искJlIочеllиеN1
случая, если техниLIеское обслуживание ши(lроваJIь[{ых (криптографических)
cpe/lcTB, инсРормационlIых систем и телекоммуникационI{ых систем, заu_(иlценI{ых с

использованием шисРровальных (криптографических) cpeltcl,B, осуцtествJIяется дJ]я

обеспечения собственrrых ну}кд юр1,IlIиLIеского JIиI-1а или иIrдиви/tувJlLного
предr]риIлимателя)>, r]ри необходимости исполь:]оваl]I{я llри соз/lаllии С.]Пi]тr
срелсl,в криптоI,ра(lи,rеской з8I](иты иtttРормаrlлtи к llроведеl-iию рабо,г гlо
обесttечеI]и}о' безоlrасности П/{н Главному управJtеIIию необходимо tlривлекать
специаJ]изироваIJr{ые оргаItизации, имеIоLItие JIиIlеr{зии ФС]Б I)оссии Ila
осуществление рабо,г по распространеIiиIо шrифровалLных (криптогра(lических)
средств, пре/Iназначенных для защиты иtttРормации, не содержаtцей cBe/lc}{LlrI.

составляIощие государственную тайrtу, IIа осуществление техни1-Iеского
обслуживаниr. rrrифровалLtILIх (криптографических) средс,гв, Ila осуIl(ес,гвJIенис



рабо"г по оказаниIо услуг в области rrlифрования иtt(lормации, не содер>liаlцих
сlзе/lений, сос,гавляIоIrtих государстt]еLIIJу]о r,айну.

5. Р}-rШl ЕIIИIi ВоII РоСоR оБIlСПrсЧЕ}l l,tЯ БЕЗоIlz\СI{оСl'14
I I Е I'COIIAJIIII{Ы Х lЦА[I[IЫХ В ДИIr АМИ Kl] И ЗN,{ l], I I EI lИrl О Б СТА II О l} К 14

И КОН'ГРОЛЯ ЭФФЕКТИВНОСТИ ЗАIIlИ'ГIlI

5.1. N4олерьIизаIIия СЗПДн JtлrI dlуtrкrtио}IируIоtttих ИСIl/!l Главног,о

уIIравлсI-1ия должLIа осуIцестI]ляться в случас:
- изменения состава или структуры ИСПl]н иJIи ,гехtlиLIеских особеннос,гей ее

построения (изменения состава или струкl,уры программного обеспеrtенttяt,
техIlических средств обрабоr,ки ПЩн, топологии ИСПЛн);

- изменения состава угроз безопасности ПДн в ИСГIi]н;
- измененlrя уроRLIя защиLItенности П{н при их обработке в ИСГIДrr;
- Ilрочих случаях, по реrпению начаJIьIIика [-лавltого управлеIIия.
5.2, I] tlеrlях определения необходимости доработки (молернизации) Сl]ГIДн

не реже одного раза в год oTBel,cTBe[IIIb]M за оргаIlизаIlиIо обработки ГI/],н /lол}кLiа
проводиться проверка состава и структуры ИСI1/]н,, состава угроз безопасности Пllbr
в ИСПЩrr и уровня заulищеrlности ПДн при их обрабо,гке в ИСПl{н, соблюдеl]ия

условий использования средств заIIIиты иttсРормаllии, предусмотрсIIнlпх
эксплуатационной р1 технической докумеI{таltией. [)езу.пьтатl,t гI[)оI]ерки

офорьпrrяются актом IIровсрI(и и уl,Rерждаюl,ся I{8I-IflJlb[I14Koпl I',llaBHсtI-o управJIеIIия.
5.3. Алlализ иtIIIилентов безопасrtос,ги I-I/(tl и сосl,авлен}{е зак,iltочеttий в

обязательноI\,{ 1lорядке лол}кны проводиться в случае вI)IявJIения следуlоtцих d)аI(,гов:
- trесоблlодение условий хранения I{осителей П/lн;
- использование средств заtциты иrtформаt{ии, KoToprjle могут IIриt]ести к

наруI]Iе}IиIо задаI]ног,о уровIlя безопасгtос,ги (коrtфи,rtеII I(иал bI tt-lс,гь/

IlсJIос,гIIос,гt,/itсlс,гуtlltос,гь) ГI/(ш и"rrлI;lIрtr,иNl Iiаl])iIlIсlIиям. lI})14IloilяLIlt4M Ii ctlt.lIielltll()
уl]овiIя,]aIltl,i IltсIIIIос,I,и l I/1rl;

- Hal)yIIIc]JI,1e зaliaI{IJ()1,o уроI]Ilя безоttilсlIос,I,и lI/lr; (коltt|ltллс,lIIltltljIIlIIос,гL/

IlcJl ос,гI Iос,гь/21ос,гуtl tt ость ).


